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NIST CSF 2.0: CRIANDO E USANDO PERFIS ORGANIZACIONAIS
UM GUIA DE INiICIO RAPIDO

INTRODUCAO

Impulsionando o Progresso ao Longo do Tempo com Perfis Organizacionais

Um Perfil Organizacional descreve a postura atual e/ou alvo de ciberseguranca de uma
organizacao em termos de resultados de ciberseguranca do Nucleo da Estrutura de
Ciberseguranca (CSF). Os Perfis Organizacionais sdo usados para entender, personalizar, avaliar e
priorizar resultados de ciberseguranca com base nos objetivos da missao da organizacao, nas
expectativas das partes interessadas, no cenario de ameacas e nos requisitos. A organizacao
pode entdo agir estrategicamente para alcancar esses resultados. Esses Perfis também podem
ser usados para avaliar o progresso em dire¢dao aos resultados almejados e para comunicar
informacdes pertinentes as partes interessadas.

Os Perfis Organizacionais podem ser categorizados como:

*  Um Perfil Atual que especifica os resultados da CSF que uma organizagao estd atualmente
alcangando e caracteriza como ou em que medida cada resultado esta sendo alcangado.

*  Um Perfil Alvo que especifica os resultados desejados da CSF que uma organizagdo
selecionou e priorizou para alcangar seus objetivos de gerenciamento de risco de
ciberseguranca. Um Perfil Alvo considera mudancgas antecipadas na postura de
ciberseguranca da organizagao, como novos requisitos, ado¢ao de novas tecnologias e
tendéncias na inteligéncia de ameagas.

Criar e Usar Perfis Organizacionais com o Processo de Cinco Etapas da CSF

O CSF 2.0 descreve um processo de cinco etapas para criar e usar Perfis Organizacionais.
Especificamente, o processo compara um Perfil Alvo aspiracional com um Perfil Atual avaliado.
Entdo, é realizada uma analise de lacunas e um plano de acdo é desenvolvido e implementado.
Esse processo naturalmente leva a refinamentos no Perfil Alvo a serem usados durante a proxima
avaliagao.
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DEFINIR O ESCOPO DO PERFIL ORGANIZACIONAL

O escopo define os fatos e suposi¢coes de alto nivel nos quais os Perfis serdo
baseados. Vocé pode ter quantos Perfis Organizacionais desejar, cada um com um escopo diferente.
Perguntas a serem respondidas ao definir o escopo do seu Perfil incluem:

* Qual é o motivo para criar o Perfil Organizacional?

* O Perfil cobrira toda a organizacao? Se nao, quais divisdes da organizacao, ativos de dados, ativos de
tecnologia, produtos e servigos e/ou parceiros e fornecedores serdo incluidos?

* O Perfil abordara todos os tipos de ameacas, vulnerabilidades, ataques e defesas de ciberseguranga? Se nao,
quais tipos serao incluidos?
* Quais individuos ou equipes serao responsaveis por desenvolver, revisar e operacionalizar o Perfil?

* Quem sera responsavel por definir as expectativas para agdes para alcancar os resultados almejados?
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Repeat...

Fatos sobre o Perfil Organizacional
Maneiras de Pensar sobre Perfis

Uma determinada organizacdo pode desejar
usar varios Perfis.

Cada Perfil pode ter um escopo distinto com
base em fatores como:

* categoria de tecnologia (TI, OT)
* tipos de dados (Pll, PHI, PCI)
* usuarios (funcionarios, terceiros)

O escopo de um Perfil determina a
aplicabilidade de um determinado resultado
da CSF.

Pode ser util combinar dois ou mais Perfis
guando os escopos se sobrepdem.
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COLETAR AS INFORMACOES NECESSARIAS

Exemplos de informagoes podem incluir politicas organizacionais, prioridades e recursos de

gerenciamento de riscos, requisitos e normas de ciberseguranga... As fontes de informacio
necessarias dependerdo do caso de uso, dos elementos que os Perfis capturardao e do nivel de detalhe desejado.
Fontes comuns de informacgao incluem:

1. Perfis Comunitarios

Um Perfil Comunitdrio é uma base de resultados da CSF criada e publicada para abordar interesses e objetivos
compartilhados entre vdrias organizagées.. Um Perfil Comunitdrio é geralmente destinado a um setor ou subsetor
especifico, tecnologia, tipo de ameaca ou outro caso de uso.

Uma organizagao pode usar um Perfil Comunitario como base para seu préprio Perfil Alvo copiando o Perfil
Comunitario para um Perfil Organizacional. Um Perfil Comunitario pode ser adaptado por:

» Ajustar as prioridades de resultados especificos da CSF
* Adicionar Subcategorias, Referéncias Informativas ou orientagdes de implementagao especificas da organizagao

Veja Um Guia para Criar Perfis Comunitdrios da CSF 2.0 para mais informagdes sobre como criar e usar Perfis
Comunitarios.

2. Modelo de Perfil Organizacional do NIST

O NIST fornece um modelo de Perfil Organizacional da CSF como uma planilha do Microsoft Excel. Vocé pode baixa-
lo e preenché-lo para criar Perfis Atuais e Alvos para sua organizacdao. O modelo facilita a comparacao lado a lado
dos Perfis Atuais e Alvos para identificar e analisar lacunas. Vocé pode encontrar o modelo no site do CSF 2.0.
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Prioritizagao

A Principal Caracteristica de um Perfil

A nogao central de um Perfil Alvo é determinar
prioridades diferentes para os resultados
aplicaveis da CSF. As prioridades ajudam a
determinar quais partes do seu programa de
ciberseguranca devem receber mais, ou menos,
recursos. As prioridades de ciberseguranca sao
impulsionadas por objetivos estratégicos, leis,
regulamentos e respostas a riscos. Para saber
mais, consulte a sobre tarefas de
gerenciamento de riscos em toda a organizagao
na Etapa de Preparagdo. O oferece

informacgdes sobre como o Nucleo da CSF apoia
as decisOes de resposta ao risco.


https://doi.org/10.6028/NIST.CSWP.32.ipd
https://www.nist.gov/cyberframework
https://csrc.nist.gov/pubs/sp/800/37/r2/final
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CRIAR O PERFIL ORGANIZACIONAL - PARTE 1

Determinar que tipos de informagoes de apoio cada Perfil deve incluir para os resultados
do FCS selecionados... As etapas para criar um Perfil Organizacional s3o:

3a: Baixe a planilha de modelo de Perfil Organizacional CSF mais recente e personalize conforme desejado.

Jou o

3b: Inclua resultados de seguranca cibernética que se apliquem ao seu caso de uso e documente as justificativas & T Ty ‘
conforme necessério. = Cf;;:giz%r::ca g Create the Organizational Profile ‘
3c: Documente as Praticas atuais de seguranca cibernética nas colunas Perfil Atual. Entradas mais detalhadas podem ?z% Qf ‘
fornecer melhores insights para etapas posteriores. %

DETECTAR ‘
3d: Documente as Metas de ciberseguranca e os planos para alcanga-las nas colunas_Perfil Alvo. As inscrigdes podem A
ser baseadas em Referéncias Informativas da CSF, novos requisitos de seguranca cibernética, novas tecnologias e feRest
tendéncias em inteligéncia de ameacas cibernéticas.
3e: Observe a importancia de cada meta usando o campo Prioridade.

Resultados da CSF Perfil Atual Perfil Alvo

Identificador Descrigao Praticas Status Avaliacao Prioridade Metas

Os identificadores e descri¢cdes do Nucleo | Politicas, processos, O estado ou condicdo | Uma avaliagdo das praticas

da CSF — Funcdes, Categorias, procedimentos e outras | atual de um atuais utilizando escalas como:
Subcategorias. Vocé também pode atividades relacionadas | resultado, como se * alta/média/baixa
adicionar seus préprios resultados para a um resultado. Pode esta sendo alcangado |+ 1-5
lidar com os riscos e requisitos exclusivos | incluir artefatos que e em que grau. * 0-100%,
de sua organizacao. contenham evidéncias * vermelho/amarelo/verde
de alcangar um
resultado.

A importancia relativa de
um resultado utilizando
escalas como:

* Baixa/Média/Alta

* 1/2/3/4/5

* rankings (1, 2, 3...)

Tais como:

* Politicas, Processos e

Procedimentos
* FungOes e Responsabilidades

Selecionadas de:
¢ Referéncias Informativas -

padrdes, orientagcdes e

melhores praticas
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CRIAR O PERFIL ORGANIZACIONAL - PARTE 2

A tabela abaixo mostra um exemplo hipotético de uma unica linha de um Perfil
Organizacional Isso é apenas para fins ilustrativos. Aqui estdo algumas dicas tiradas do exemplo:

* Adicione e remova colunas do modelo de Perfil Organizacional para atender as suas necessidades. A CSF

incentiva os usuarios a registrar qualquer informacao que seja significativa e a usar o formato que

preferirem.

os controles| SP 800-53 [entre colchetes.

* As colunas nao precisam ser as mesmas para o Perfil Atual e o Perfil Alvo.
* Inclua Referéncias Informativas para entender as diferencas entre Praticas e Metas. Este exemplo mostra
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Resultados da CSF Perfil Atual Perfil Alvo
Identificador Descrigao Praticas Status Avaliagao | Prioridade Metas
PR.PS-01 As praticas de Politica: Versdo 1.4 da politica de Gestdo | A gestdo de configuracao 3 Alta Politica: A politica de Gerenciamento de Configuragdo exige que as
gestdo de de Configuragao, ultima atualizagdo em é parcialmente de 5 linhas de base de configuragdo sejam especificadas, usadas, aplicadas

configuragdo sdo
estabelecidas e
aplicadas.

14/10/22. Define a politica de controle de
alteracdo de configura¢do [CM-1].

Procedimentos: Os proprietarios do
sistema e os gerentes de tecnologia
implementam informalmente as praticas
de gerenciamento de configuragdo. Os
processos de controle de mudancas nao
sdo seguidos de forma consistente. O CIO
especifica as linhas de base de
configuracao

[CM-2] para as plataformas e aplicativos
de Tl mais amplamente utilizados dentro
da organizacdo, mas o uso da linha de
base ndao é monitorado ou aplicado de
forma consistente em toda a organizacao.

implementada dentro da
organizagao. Alguns
sistemas ndo seguem as
linhas de base disponiveis
e outros sistemas ndo
possuem linhas de base,
portanto, podem ter
configuracgdes fracas que
0s tornam mais suscetiveis
ao uso indevido e
comprometimento.
Alteracbes ndo
autorizadas podem passar
despercebidas. Algumas
alteragGes ndo sdao
testadas ou rastreadas.

e mantidas para todas as tecnologias de commodities usadas pela
organizagao. A politica exige que os processos de controle de
mudancas sejam seguidos para todas as tecnologias dentro da
organizacdo [CM-1].

Procedimentos: Cada divisdao da organizagao tem um plano de
gerenciamento de configuracdo [CM-9], bem como mantém,
implementa e impde linhas de base de configuracdao [CM-2] e
configuragdes [CM-6] para seus sistemas. As linhas de base sdo
aplicadas a todos os sistemas antes da libera¢do da produc¢ao. Todos
os sistemas sao monitorados continuamente quanto a alteracdes
inesperadas de configuracao, e os tickets sao gerados
automaticamente quando ocorrem desvios das linhas de base. As
partes designadas analisam as solicitacdes de mudanca e as analises
de impacto correspondentes [CM-4] e aprovam ou negam cada [CM-
3].



https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
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Identificar e analisar as diferengas entre os Perfis Atual e Alvo permite que uma
organizag¢do encontre lacunas e desenvolva um plano de agdo priorizado para lidar

com essas lacunas. Usar Perfis dessa maneira ajuda sua organiza¢do a tomar decisdes mais bem
informadas sobre como melhorar o gerenciamento de riscos de seguranca cibernética de maneira

priorizada e econdmica.

Etapa 4a

Como Analisar Lacunas

Compare e contraste suas
praticas atuais, entre pessoas,
processos e tecnologias, com
as melhores praticas descritas
nas descricoes de resultados
da CSF, Referéncias
Informativas e Exemplos de
Implementagao. Com esses
objetivos em mente, faca
observagoes sobre as
diferencas e documente esses
itens como possiveis
melhorias.

Alvo

Metas

Descricao do resultado
principal

Referéncias Informativas
Exemplos de Implementacao

ANALISAR LACUNAS E CRIAR UM PLANO DE AGCAO — PARTE 1
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Etapa 4b

Como Criar Planos de Ag¢do

O plano de acdo é uma lista de
melhorias pendentes para o seu
programa de seguranca
cibernética. Além da analise de
lacunas do Perfil Organizacional,
o plano de acao deve considerar
os impulsionadores da missao,
beneficios, riscos e recursos
necessarios (por exemplo,
pessoal, financiamento). Os
planos de acdao devem ter todos
os itens essenciais no grafico (a
esquerda).
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ANALISAR LACUNAS E CRIAR UM PLANO DE ACAO — PARTE 2

Identificar e analisar as diferengas entre os Perfis Atual e Alvo permite que

uma organizagdo encontre lacunas e desenvolva um plano de ag¢do priorizado

para lidar com essas lacunas. A CSF fornece links para ferramentas, controles e recursos
de implementacado que lhe ajudarao a analisar lacunas [Etapa 4a] e criar planos de acdo [Etapa

4b]. Uma abordagem recomendada para o desenvolvimento de planos de acdo é usar a
Ferramenta de Referéncia NIST CSF 2.0 para seguir as referéncias das Subcategorias
pertinentes do seu Perfil Alvo aos controles NIST SP 800-53 associados.

Quais as Melhores Praticas a Usar

Referéncias Informativas: relacdes entre o
Nucleo e varias melhores praticas,
incluindo padrdes, diretrizes, regulamentos
e outros recursos. As referéncias ajudam a
informar como uma organizacao pode
alcancar os resultados do FCS. Eles também
ajudam a conectar os resultados desejados
a outros documentos comuns de seguranca
cibernética, como ISO/IEC 27001 e

SP 800-53|, que fornece um catdlogo de
controles de seguranca e privacidade.

Como Implementar as Melhores
Praticas

Exemplos de Implementagdo: descrigcdes
nocionais de maneiras pelas quais os
resultados do FCS podem ser cumpridos. Os
exemplos ndo sao uma lista abrangente de
todas as agdes que poderiam ser tomadas por
uma organizag¢ao, nem sao uma linha de base
de agOes necessarias; sao ideias Uteis para
fazer as organizagdes pensarem em medidas
concretas. A Ferramenta de Referéncia NIST
CSF 2.0 permite que os usudrios explorem o
nucleo da CSF 2.0 completo e fagam o
download nos formatos Excel e JSON.
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Exemplo de Implementacao
Um Trecho da Ferramenta de Referéncia NIST CSF 2.0

& Subcategory

PR.PS-01: As praticas de gestao de configuracdo sao aplicadas
(anteriormente PR.IP-01, PR.IP-03, PR.PT-02, PR.PT-03).

Exemplos de Implementagdo

Ex1: Estabelecer, testar, implantar e manter linhas de base
reforcadas que apliquem as politicas de seguranca cibernética
da organizacao e fornecam apenas recursos essenciais (ou
seja, principio da menor funcionalidade)

Ex2: Revise todas as defini¢des de configuragao padrao que
podem afetar potencialmente a seguranca cibernética ao
instalar ou atualizar o software


https://csrc.nist.gov/Projects/cybersecurity-framework/Filters#/csf/filters
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
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IMPLEMENTAR PLANO DE ACAO E ATUALIZAR PERFIL

Etapa 5a

Implementagdo de Planos de A¢do

O Plano de Ac¢ao é cumprido através de qualquer
combinacao de controles gerenciais,
programaticos e técnicos. A medida que esses
controles sdao implementados, o Perfil
Organizacional pode ser usado para rastrear o
status da implementagdo. Posteriormente, os
controles e riscos associados podem ser
monitorados por meio de Indicadores-Chave de
Desempenho (KPI) e Indicadores-Chave de Risco
(KRI). Os riscos cibernéticos que estdo além da
tolerancia ao risco sao observados por meio de
avaliacdes de risco. Riscos além da Tolerancia ao
Risco podem solicitar atualizagdes no Plano de
Acdo, Perfil Organizacional e/ou declaragGes de
Tolerancia ao Risco. A Analise de Lacunas
também pode resultar na criagdo de POA&M
para lacunas que levarao a um cronograma de
remediacao mais longo. Mais informacdes sobre
KPI, KRI, Tolerancia ao Risco e POA&Ms podem
ser descobertas no |IR 82868 |e

SP 800-37|.
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Implement Action Plan and Update Profile

Repeat...

Etapa 5b

Atualizando Seu Perfil

Implementar atividades que sigam seu Plano de Acao
faz parte de um programa continuo de
gerenciamento de riscos cibernéticos (ciclos de
feedback e linhas de comunicacao mais sutis do que
as mostradas). As AvaliagGes de Risco, conforme
descrito na SP 800-30 , podem alavancar as
declaragdes de Tolerancia ao Risco ao identificar
riscos, bem como determinar a probabilidade e o
impacto desses riscos. A mudanc¢a na probabilidade e
no impacto é uma medida da eficacia do Plano de
Acao e dos controles discretos. O monitoramento de
risco também é realizado usando KPI e KRI. Mudangas
nos riscos, probabilidades e/ou impactos podem
resultar em atualizagdes no Perfil Organizacional.

* A Avaliacdo de Risco pode ocorrer a qualguer momento e pode informar qualquer etapa


https://csrc.nist.gov/pubs/sp/800/30/r1/final
https://csrc.nist.gov/pubs/ir/8286/b/final
https://csrc.nist.gov/pubs/sp/800/37/r2/final
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PROXIMAS ETAPAS

O Que Aprendemos. Este QSG explicou os seguintes termos:
Perfil Organizacional — Resultados principais da CSF relevantes para uma organizagao especifica
Perfil da Comunidade — Resultados principais da CSF que se aplicam a varias organizagdes

Perfil Atual — os resultados de seguranca cibernética que uma organizagao esta alcancando
atualmente

Perfil Alvo — os resultados desejados que uma organizacao deseja alcangar
Analise de Lacunas — determinar as diferencas entre os Perfis Atual e Alvo

Referéncias Informativas — melhores praticas que implementam varios resultados principais da
CSF

Exemplos de Implementagao — maneiras nocionais pelas quais as organizagdes podem alcancar
as Subcategorias CSF

Plano de Agao — abordar lacunas e avangar em dire¢do ao Perfil Alvo

O Que Vem a Seguir. Aqui esta uma lista de coisas que vocé pode fazer para colocar este
QSG em pratica:

*  Familiarize-se com o modelo de Perfil Organizacional NIST CSF

*  Veja se ha um Perfil da Comunidade relevante para vocé no site Perfis da Comunidade NIST
* Determine quantos Perfis Organizacionais CSF vocé precisa [Etapa 1]

* Faga um inventario dos seus requisitos de seguranca cibernética

*  Priorize os resultados do FCS em seus Perfis Organizacionais [Etapa 2]

* Avalie seu perfil atual [Etapa 3]

* Leia mais sobre Referéncias Informativas

* Melhore o seu programa de seguranca cibernética ao longo do tempo [Etapas 4 e 5]

Aprendendo Mais

Scope the Organizational Profile

Gather needed information
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Analyze gaps and create an action plan
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Implement action plan and update Profile |

Leitura

ir 82868 | NIST IR 82868, Priorizando o Risco de Sequranca
Cibernética para o Gerenciamento de Riscos Corporativos

NIST SP 800-37 Revisao 2, Estrutura de Gerenciamento de
Riscos para Sistemas de Informacéo e Organizacoes

NIST SP 800-53 Revisao 5, Controles de Sequranca e
Privacidade para Sistemas de Informacdo e Organizacoes

NIST SP 800-30 Revisao 1, Guia para Realizacdo de
Avaliacoes de Risco

SP 800-37

SP 800-53

SP 800-30

Recursos

Modelo de Perfil Organizacional Ferramenta de Referéncia NIST CSF

Repeat...

2.0
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